AUTENTICACION

EN 2 PASOS (A2P]

;Como conngurarlo?




¢QUE ES AUTENTICACION
EN 2 PASOS (A2P)?

La autenticacion en 2 pasos es un segundo nivel de seguridad para tus cuentas de usuario
Uniandes. Funciona solicitando un método de comprobacion adicional desde tu celular y eligiendo
la opcion que mas se ajuste a tu necesidad:

- APROBACION DIRECTA O GENERACION DE UN CODIGO ALEATORIO DESDE LA APP MOVIL
« LLAMADA TELEFONICA

 MENSAJE DE TEXTO
Esto se realiza a través de una combinacion de tu nombre de
usuario, tu contrasena vy tu dispositivo movil niversidad de
mros Aﬁc(ljéjs : DS'T
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SIGUE ESTOS PASOS PARA
ACTIVARLO
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SIGUE ESTOS PASOS

PARA ACTIVARLO

Desde tu dispositivo movil, descarga la app
Microsoft Authenticator.

04

Q

Microsoft Authenticator
Microsoft Corporation
Empresa N.? © de Top gratis
INSTALAR

Novedades ®
Ultima actualizacion: 21 mar. 2019

Ahora se admite el formato de URI de clave. Si el
proveedor de su cuenta es compatible con este

estandar y propeorciona una direccion URL, h

MAS INFORMACION

Valorar esta aplicacion
Da tu opinién a los demés

Universidad de @
los Andes o

DSIT



Universidad de

iPregunta por él IOS Andes

en la coordinacion )
académica de Colombia

pAso 1

Desde cualquier computador ) o4 _
reallza |OS SlgUlenteS : | Aprenderas a conocer

tu potencial académico

tu facultad o
departamento!

; Descubriras

. . SEh e [*] (~ ] = &
d t . o y personal, ) AETRY/ osibilidades e
procedlimientos: l ' ) " 4 e

de carrera.

. 6, ) Accgdetrf::aara :
Ingresa a tu correo Uniandes '%3\ iy | |

decisiones. lils == podras tener mejores

d e m a n e ra h a b |tU a | . ’ . ; : A resultados académicos.

Digita en la barra de

direcciones la siguiente URL:
correo.uniandes.edu.co “Te recomendamos los navegadores web:

Chrome, Internet Explorer o Mozilla Firefox.
Ingresa tu nombre y contrasena.

[1Jios Andes o DSIT



m Iniciar sesidn en la cuenta * 4

[ () 8 https://login.microsoftonline.com/commic

Universidad de

los Andes

a.velasquezj@uniandes.edu.co

Se necesita mas informacién

Su organizacion necesita mas informacion para

Aparecera una ventana P

COnN un a\/|SO’ da C||C en el M4s informacién
boton Siguiente.

[ Comprobacién de seguridad adic X +
(= (& @ https;//account.activedirectory.windowsazure.com
Universidad de
los Andes
Comprobacion de seguridad adicional
Proteja su cuenta agregando mas comprob, ontraseria. Ver vic a sab: mo proteger su cuenta

acion de teléfono a su contraseria. Ver video para saber co

Paso 1: ;De qué manera deberiamos ponernos en contacto con usted?
Teléfono de autenticacion

Seleccione su pais o regidn

Se abrira un portal web para configurar la doble
autenticacion con tu dispositivo movil.

a proteger su cuenta. Se aplicara la tarifa estandar de teléfono y SMS.

isAeiés S DSIT
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Uriwersiks] g

'| los Andes

paso 4

“Te recomendamos la opcion Aplicacion — ' — -1
Ve ° . Paso 1: }De gue manera deberiamos ponernos en contacto con usted?
Movil, ya que si te encuentras fuera del

pais, la opcion de mensaje de texto es
limitada.

Comprobacion de seguridad adicional

Da clic para desplegar el menu de
opciones vy elige Aplicacion Mavil.

;Como quieres usar la aplicacion movil?

Te recomendamos elegir Recibir notificaciones para verificacion.

Da clic en Configurar.

[1Jios Andes o DSIT



Se abrira en tu computador una
ventana con un codigo QR.

Complete los pasos siguientes para configurar su aplicacion mévil

stale la aplicacidn Microsoft Authenticator para Windows Phone, Android o iC

-+ ar e mFa rebas e e e !
1ta y selecdong Luenta pro esional o educativa

d Imagen, especmngue la informacion s1gu ente en la 5|3|ICE|-IICI'I

Nl nfradnd phanefactor netinad, 072 756040
prpacl l.phoneracto et/ pady 2 | 0 20250

[))ios &ndes o DSIT
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AHORA
DESDE TU CELULAR

No cierres la ventana de tu computador.

[1Jios Andes o DSIT



pAso 1

Abre la app Microsoft
Authenticator.

Ingresa a los 3 botones de Ia
parte superior derecha de tu
pantalla donde se desplegaran
varias opciones, selecciona
Agregar Cuenta.

10

Universidad «
cg.rodriguezrig

a1a 1§

Agregar cuenta

Editar cuentas

Configuracion

Ayuda

(1]

Universidad de @
los Andes o

DSIT



PASO @

Elige
Cuenta profesional
o educativa.

PASO 3

Desde la app, escanea el
codigo QR que previamente
te aparecio en tu computador.

Mo E@s0@R T $

€< Agregar cuenta

¢Qué tipo de cuenta esta agregando?

Cuenta personal

Cuenta profesional o educativa

.D\ Otra cuenta (Google, Facebook,
etc.)

(1]

Universidad de @
los Andes e

DSIT



HdoMAs@aR 00TCP

Cuentas

PAS 0 Universidad de los andes
cg.rodriguezr@uniandes.edu.co
060 6/1 (

Universidad de los andes
a.velasquezj@uniandes.edu.co
Al escanear el codigo QR, 856 113 (s

desde la app se mostrara un
codigo de 6 digitos.

“Si elegiste la opcion Aplicacion movil, este codigo es una opcion
alterna a la solicitud de aprobacion a traves de una notificacion
directa en tu dispositivo movil.

12

(1]
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CONTINUA NUEVAMENTE
DESDE TU COMPUTADOR

[1Jios Kndes « DSIT



JNN

Luego de escanear, en tu
computador da clic en Siguiente.

PASO @

En la Comprobacion de seguridad adicional,
confirma que las opciones que elegiste sean
las mismas::“Aplicacion movil” y “Recibir
notificaciones para verificacion”. Una vez
confirmadas, da clic en Siguiente.

Comprobacion de seguridad adicional

Paso 1: ;De qué manera deberiamos ponernos en contacto con usted?

[)]ios Andes o DSIT
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Paso 2: asegurarse de que podemos comunicarnos con usted a través del dispositivo con aplicaciones méviles

Comprobacion de seguridad adicional
Proteja su cuenta agregando mas comprobacion de teléfono a su contrasefia, Ver video para saber cémo proteger su cuenta

Responda a la notificacidn en su dispositivo.

En tu computador aparecera un aviso
indicandote que debes aprobar el inicio
de sesion desde la notificacion.

paso 4

¢ Quiere aprobar el inicio de

Desde tu dispositivo movil, llegara sesién?
la notificacion consultando si Uriversidad de los andes

a.velasquezj@uniandes.edu.co

quieres aprobar el inicio de sesion.
Da clic en Aprobar.

DENEGAR APROBAR

[1Jios Andes o DSIT



PASO 9

Al aprobar, debes esperar unos
segundos a la comprobacion en tu
computador, se habilitara el boton
Siguiente para continuar, da clic.

Nota

Si el paso anterior toma mucho tiempo, refresca el
navegador con F5 o dando clic en refrescar.

Si aun no se habilita la opcion Siguiente, refresca la
app desde tu dispositivo movil y repite el paso 4.

16

Comprobacion de seguridad adicional

do mas comprobacion de teléfono a su contraseria. Ver video para saber como proteger su cuenta

Paso 2: asegurarse de que podemos comunicarnos con usted a través del dispositivo con aplicaciones méviles

Comprobacion comecta

Dirigiéndole al siguiente pasa.

(1]

Universidad de @
los Andes e

DSIT



[} Comprobacidn de seguridad ad' X +

& c 8@ https://account.activedirectory.windowsazure.com,/proofup.aspx?culture=es-ES

Universidad de
'} Jlos Andes

Comprobacion de seguridad adicional

Proteja su cuenta agregando mas comprobacion de teléfono a su contrasedia. Ver video para saber como proteger su cuenta

Paso 3: En el caso de que haya perdido el acceso a la aplicacién mévil

Seleccione su pais o regidn

PASO (§

Si deseas puedes configurar
un método de autenticacion
alterno (mensajes de texto o
lamada telefdnica), selecciona
tu codigo telefonico por pais y
digita el numero de tu celular.

En caso que no desees

configurar una opcion alterna,
simplemente da clic en Listo.

[1Jios Andes o DSIT



Para finalizar, inicia sesion de tu correo Uniandes de manera
PASU habitual.
Comprueba el inicio de sesion con la doble autenticacion como se

muestra en las siguientes imagenes:

Universidad de

'} Jlos Andes

Colombia

INicio de sesion
Uniandes.

Inicie sesion mediante su cuenta organizativa

a.velasquezj

Iniciar sesion

[1Jios Andes o DSIT
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Universidad de

los Andes

awvelasquezj@uniandes.edu.co

Aprobar la solicitud de inicio de

. . sesion
A\/l SO d e a p rO ba C | O ﬂ d e Enviamas una notificacion a su dispositivo
e e ., mavil. Responda para continuar.
| n | C | O d e S eS | O n e n tu ;Tiene problemas? Inicie sesién de otra forma.

CO m p Uta d O r. Mas informacion

jCuidado!, no revele su informacion electronica a
desconacidos. Recuerde que la DSIT nunca le
solicitara suministrar su usuario y contrasefia a traves
de un mensaje de correo electronico.

19:15
martes, 5 de marzo

¢Quiere aprobar el inicio de sesi.. 19:14 Enla ngﬁﬁcauqn que IIegara
Universidad de los andes a tu mO\/ll, da clic en
a.velasquezj@uniandes.edu.co L AprObar.

X DENEGAR v/ APROBAR

[1Jios Andes o DSIT



Ingresaras de manera exitosa
a tu correo electronico.

i hittpsfoutbook.office.com,/'owa,/Trealm=uniandes.edu.co

Universidad d .
!1| |E',,'5“EEnd,E; Cutlook
[odornda

[1Jios Andes o DSIT
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a. Ingresa a myapps.microsoft.com e inicia
sesion con tu usuario Uniandes.

PA R A CA M B | A R b. En el menu desplegable (que sale cuando

haces clic en tu foto): elige la opcion Perfil.

E I. M ETU D 0 D E c. Busca v selecciona Comprobacion de
4 seguridad adicional.”
A U T E N T I CA c I 0 N d. Eligce el método de autenticacion.

e. Haz clic en Guardar

*. La opcion de quitar tu dispositivo/celular solo aplica si tienes un nuevo numero por
anadir.

[1Jios Andes o DSIT



AUTENTICACIC

EN 2 PASOS (A2P]

Vas Informacion, Ingresa a:
nttps:/cuenta.uniandes.edu.co

SI fienes dudas o necesitas soporte, comunicate a la extension 3333

[1]ios Andes « DSIT



